Facture FA2608-0096

Date facturation : 04/08/2026
Date échéance : 03/09/2026

Réf. proposition commerciale : PR2606-0105 / 30/06/2026

Emetteur Adressé a
El NordCode WOOD4MUSIC
127 rue de la chaussiette RUE DE L EGALITE
59163 Condé-sur-I'Escaut 59160 Lille
Tél.: 0668488409 Numéro TVA: FR43801982786
Email: julien@nordcode.pro SIREN: 801982786
Web: https://nordcode.pro

Catégorie d'opérations : Prestation de services Montants exprimés en Euros
Désignation TVA P.U. HT Qté Total HT
Assistance technique & support 0% 60,00 5 300,00

Prestation de correction et durcissement sécurité du VPS WOOD4MUSIC
Intervention sur le VPS hébergeant 2 instances Dolibarr, 2 sites web custom et
1 instance Metabase, suite aux rapports de sécurité Board of Cyber du
24/06/2026.

Travaux prévus :

Analyse rapide de I'existant et sauvegarde de précaution avant
intervention.

Fermeture ou filtrage des services exposés inutilement sur Internet :
MySQL 3306, Rsync 873, SSH 22.

Mise en place / ajustement du firewall serveur avec limitation des
acces d’administration.

Vérification et correction des certificats SSL/TLS sur les différents sous-
domaines.

Mise a jour des paquets systeme et services exposés, notamment
Apache.

Durcissement de la configuration TLS : désactivation des protocoles
obsolétes TLS 1.0/ 1.1 et suites de chiffrement faibles.

Ajout des en-tétes HTTP de sécurité : HSTS, Referrer-Policy, X-
Content-Type-Options, X-Frame-Options, CSP minimale.

Correction des enregistrements DNS liés a la messagerie : SPF strict
et ajout DMARC.

Activation ou accompagnement a I'activation DNSSEC si disponible
chez le registrar.

Vérifications post-intervention : acces Dolibarr, sites web, Metabase,
HTTPS et absence de régression visible.

e Compte-rendu synthétique des corrections réalisées.
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* TVA non applicable art-293B du CGl Total HT 300,00
Conditions de réglement: Réglement & 30 jours TotaJ Ule 300,00

Paye 300,00
Reglement par virement sur le compte bancaire suivant: Reste a payer 0,00

Banque: Qonto

Code banque Code guichet Numéro de compte Clé Versements déja effectués

16958 00001 39581524726 61 Réglement Montant Type Num
Adresse: Qonto (Olinda SAS), 18 rue de Navarin, 75009 Paris, France 20/08/2026 800,00 Virement bancaire
Nom du propriétaire du compte: El - Vercruysse Julien / NordCode
Code IBAN: FR76 1695 8000 0139 5815 2472 661
Code BIC/SWIFT: QNTOFRP1XXX

En cas de retard de paiement, des pénalités calculées sur la base du taux directeur de la BCE majoré de 10 points seront exigibles, ainsi qu’une indemnité forfaitaire de 40
€. Entrepreneur individuel - SIRET: 99521905200017
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